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OSWIADCZENIE O OCHRONIE
DANYCH OSOBOWYCH W ZAKRESIE DANYCH BIOMETRYCZNYCH

Szanowni Panstwo,

w zwigzku z licznymi pytaniami oraz watpliwo$ciami naszych Klientéw dotyczacych prawnych mozliwosci stosowania
czytnikdw biometrycznych oraz czytnikow wyposazonych w aparaty fotograficzne na potrzeby systeméw czasu pracy
oraz kontroli dostepu do pomieszczen, ponizej przedstawiamy nasze stanowisko w tej sprawie.

W zakresie wejscia w zycie przepiséw rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE, czyli tzw. RODO pragniemy zaznaczyé¢, ze
rozporzgdzenie to wprowadza szereg fundamentalnych zmian oraz uzupetnien obowigzujgcych przepiséw prawa.

Miedzy innymi pojawia sie definicja legalna pojecia danych biometrycznych, rozumianych in expressis verbis jako: dane
osobowe, ktére wynikajg ze specjalnego przetwarzania technicznego, dotyczg cech fizycznych, fizjologicznych lub
behawioralnych osoby fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak
wizerunek twarzy lub dane daktyloskopijne.

Ponadto zgodnie z art. 9 RODO dane biometryczne zostaty w sposéb jednoznaczny zakwalifikowane jako dane tzw.
wrazliwe, ktorych przetwarzanie co do zasady jest zabronione, poza wyjatkami wskazanymi w tresci art. 9 ust. 2 RODO,
wsréd ktorych najwazniejsze znaczenie ma pierwszy tiret tj. mozna przetwarza¢ dane biometryczne jesli:

a) osoba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych osobowych w jednym lub Kilku
konkretnych celach, chyba ze prawo Unii lub prawo panstwa cztonkowskiego przewidujg, iz osoba, ktorej dane
dotyczg, nie moze uchyli¢ zakazu, o ktérym mowa w ust. 1;

Zgodnie z pkt a) dane biometryczne mogg byé przetwarzane, o ile osoba, ktérej dane dotycza, wyrazita zgode na
przetwarzanie tych danych. Zgoda ta musi by¢ dobrowolna, a wiec jej niewyrazenie nie powinno powodowaé
negatywnych konsekwencji dla tej osoby. Nie jest mozliwe uzaleznianie zawarcia umowy np. z pracownikiem od
wyrazenia takiej zgody. Ponadto, zgoda zawsze moze by¢ cofnieta przez osobe, ktérej dane dotycza.

Oznacza to, ze w przypadku identyfikowania swoich pracownikéw na podstawie danych biometrycznych konieczne jest
odebranie od nich odrebnej, wyraznej zgody w tym zakresie. Ponadto, przedsiebiorca powinien zapewni¢ mozliwosé
skorzystania z alternatywnych metod uwierzytelniania takiej osoby, tak aby swiadczenie pracy mogto odbywac sie
réwniez w stosunku do 0sob, ktére nie wyrazity stosownej zgody.

Majac na uwadze tres¢ pkt a) wskazanego powyzej mozliwe jest réwniez zbieranie i przetwarzanie danych
biometrycznych od pracownikéw. W tym wypadku trzeba jednak mie¢ na wzgledzie tres¢ art. 88 RODO na mocy ktérego
kazde z panstw czionkowskich Unii Europejskiej moze wprowadzi¢ bardziej szczegbtowe rozwigzania w zakresie
zatrudniania pracownikéw. Polska z tej mozliwosci skorzystata wprowadzajac zmiany do kodeksu pracy. Cze$¢ zmian,
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tj. dodanie art. 222 oraz art. 223 do kodeksu pracy wynika z wej$cia w zycie ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych. Przepisy te regulujg kwestie monitoringu wizyjnego oraz korespondencji mailowe;.

Nowe regulacje wprowadza réwniez ustawa z dnia 21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z
zapewnieniem stosowania rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogéine rozporzadzenie o ochronie danych). Artykut 4
w/w aktu z dniem 4 maja 2019 r. wprowadzit zmiany do art. 22" oraz dodat art. 22'2 oraz art. 22'° do brzmienia kodeksu
pracy. Przepisem kluczowym z punktu widzenia zastosowania danych biometrycznych jest tre$¢ art. 220 k.p., zgodnie,
z ktérym:

,§ 1. Zgoda osoby ubiegajgcej sie o zatrudnienie lub pracownika moze stanowi¢ podstawe przetwarzania przez
pracodawce danych osobowych, o ktérych mowa w art. 9 ust. 1 rozporzgdzenia 2016/679, wytgcznie w przypadku, gdy
przekazanie tych danych osobowych nastepuje z inicjatywy osoby ubiegajgcej sie o zatrudnienie lub pracownika.
Przepis art. 221a § 2 stosuje sie odpowiednio.

§ 2. Przetwarzanie danych biometrycznych pracownika jest dopuszczalne takze wtedy, gdy podanie takich danych jest
niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych informacji, ktérych ujawnienie moze narazi¢
pracodawce na szkode, lub dostepu do pomieszczen wymagajgcych szczegolnej ochrony.

§ 3. Do przetwarzania danych osobowych, o ktérych mowa w § 1, mogg byc dopuszczone wytgcznie osoby posiadajgce
pisemne upowaznienie do przetwarzania takich danych wydane przez pracodawce. Osoby dopuszczone do
przetwarzania takich danych sg obowigzane do zachowania ich w tajemnicy.”;

Zgodnie z powyzszym dopuszcza sie zbieranie danych wrazliwych, w tym danych biometrycznych od pracownikow w
trzech sytuacjach:

1. qgdy przekazanie takich danych nastepuje z inicjatywy pracownika oraz po wyrazeniu przez niego zgody;

2. jesli jest to niezbedne ze wzgledu na kontrole dostepu do szczegdlnie waznych informaciji, ktérych ujawienie moze
narazi¢ pracodawce na szkode;

3. jeslijest to niezbedne ze wzgledu na kontrole dostepu do pomieszczen wymagajgcych szczegolnej ochrony.

Wszystkie wskazane okolicznosci majg istotne znaczenie z punktu widzenia pracodawcéw. Niemniej jednak nalezy
réwniez zwréci¢ szczegolng uwage na wypracowane obecnie stanowisko UODO w zakresie zbierania danych w postaci
odciskow palca na potrzeby systemow rejestracji czasu pracy oraz systemow kontroli dostepu.

Zgodnie z interpretacja UODO brak jest jakichkolwiek podstaw do pobierania danych biometrycznych na potrzeby
rejestracji czasu pracy pracownikéw. Zgodnie z opinig UODO, takiej podstawy nie daje art. 22 k.p. Nadto nawet w
przypadku wydania zgody przez pracownika, zachodzi sytuacja zalezno$ci na linii pracownik-pracodawca, co wyklucza
uznanie zgody pracownika za podstawe prawng przetwarzania takich danych. Koncowe przetwarzanie danych
biometrycznych dla potrzeb systemu RCP naruszatoby art. 5 RODO, a wiec zasade legalnosci (lit. a), ograniczenia celu
(lit. b) oraz minimalizacji danych (lit. ¢), poniewaz pracodawca nie bytby w stanie wykazaé¢, dlaczego i na jakiej podstawie
prawnej przetwarza dane biometryczne pracownikéw do celéw zwigzanych z weryfikowaniem ich obecnosci w pracy.

UODO przy tym dopuszcza mozliwos¢ przetwarzania danych biometrycznych dla systeméw kontroli dostepu. Niemniej
jednak pomieszczenia, do ktérych dostep bedzie zabezpieczony w ten sposdb muszg, zgodnie z art. 22'° k.p., chronié¢
szczegoblnie wazne informacje, ktérych ujawnienie moze narazi¢ pracodawce na szkode badz wymagajg one
szczegolne ochrony.

Obraz odcisku palca a jego cyfrowy zapis

Niezaleznie od kwestii zwigzanych z uwarunkowaniami prawnymi w Polsce dane biometryczne przetwarzane na
potrzeby systeméw biometrycznych nie sg obrazami linii papilarnych. Za posrednictwem odpowiedniego algorytmu
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umieszczonego w czytniku po przytozeniu palca do powierzchni skanera jego odcisk jest analizowany. Z kazdego
obrazu linii papilarnych wybierane sg charakterystyczne punkty, ktére za pomocg wspomnianego wczesniej algorytmu
zostajg opisane i ich uktad jest zapamietywany. Waznym jest, Ze to uktad tych punktéw, a nie obraz odcisku palca jest
przetwarzany w urzgdzeniu.

Linie papilarne palca sg skanowane przez specjalny czujnik, wmontowany w system zabezpieczajgcy. Nastepnie jego
zapis zostaje przetworzony w cyfrowy kod, na podstawie ktérego weryfikuje sie danego uzytkownika. Zatem nie obraz
palca (odcisk), ale wyznaczony za pomocg algorytmu rozpoznania matematyczny odpowiednik tegoz obrazu jest
poréwnywany z matrycg. Ma to kluczowe znaczenie w bezpieczenstwie przechowywania matryc poréwnawczych
wszystkich pracownikéw. Systemy biometryczne oferowane przez Biosys nie przechowujg obrazéw linii papilarnych, a
jedynie ich cyfrowy zapis. Nie ma zatem powoddéw do obaw o wykradniecie odciskow palcéw pracownikéw lub
uzytkownikow.

Rejestratory obrazu

Zgodnie z art. 222 par. 1 kodeksu pracy ,Jezeli jest to niezbedne do zapewnienia bezpieczenstwa pracownikéw lub
ochrony mienia lub kontroli produkcji lub zachowania w tajemnicy informaciji, ktérych ujawnienie mogtoby narazié¢
pracodawce na szkode, pracodawca moze wprowadzi¢ szczegolny nadzér nad terenem zaktadu pracy lub terenem
wokoét zaktadu pracy w postaci srodkéw technicznych umozliwiajgcych rejestracje obrazu (monitoring).”

Wykorzystanie czytnikdw kart zblizeniowych potgczonych 2z urzgdzeniem rejestrujgcym obraz (aparat
fotograficzny/kamera) w systemach kontroli dostepu oraz rejestracji czasu pracy nalezy sklasyfikowac jako srodki
techniczne stuzgce do zapewnienia bezpieczenstwa pracownikéw lub ochrony mienia lub kontroli produkcji lub
zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.

Kamera zamontowana nad czytnikiem nie ma mozliwosci rozpoznawania twarzy, a jedynie rejestracji obrazu, w tym
wypadku twarzy pracownika. Monitoring nie posiada jednej definicji, tzn. np. iz jest to system kamer nagrywajgcych
pomieszczenia wewnatrzzakladowe. Liczy sie w tym wypadku definicja wynikajgca z w/w postanowienia - $rodki
techniczne umozliwiajgce rejestracje obrazu, w ktérg wpasowuje sie kamera wykonujgca zdjecie/nagranie twarzy
pracownika.

Utrwalanie wizerunku osoby korzystajgcej z karty dostepowej niewatpliwie zapewnia bezpieczenstwo osoby, ktérej
karta zostata powierzona i utatwia przeprowadzenie procesu dowodowego w przypadku nieautoryzowanego
uzytkowania karty przez osobe do tego nieuprawniong (np. w przypadku zgubienia czy kradziezy karty dostepowej).

W praktyce eliminuje to mozliwo$¢ poruszania sie po obiekcie osoby nieuprawnionej co ma bezposrednie przetozenie
na poprawe bezpieczenstwa w budynku oraz ochrone mienia pracodawcy. Nie bez znaczenia jest rowniez fakt, ze
wilascicielem identyfikatora — karty dostepowej w catym okresie jej uzytkowania jest pracodawca, ktéry powierzg jg, na
okreslonych zasadach, pracownikowi. To na pracodawcy spoczywa obowigzek zapewnienia takich srodkow techniczno
— organizacyjnych by powierzone pracownikowi mienie wykorzystywane byto w sposob przewidziany regulaminem i
zgodnie z zamierzonym celem. Tego typu praktyka jest od lat stosowana przez producentéw bankomatéw i innych
urzadzen, wykorzystujgcych autoryzacje poprzez karty zblizeniowe.

Nalezy réwniez zaznaczy¢, ze utrwalanie wizerunku osoby korzystajgcej z karty dostepowej nie stanowi kontroli
wykonywania pracy przez pracownika. Utrwalane jest bowiem — w zaleznosci od doboru sprzetu — jedno badz kilka
zdje¢ bezposrednio przed urzadzeniem rejestrujgcym. Tego typu rozwigzanie jest biegunowo odlegte od systeméw
monitorowania stanowiska pracy przez kamery przemystowe CCTV i z przyczyn technicznych nie moze by¢ traktowane
jako narzedzie kontroli wykonywania pracy przez pracownika.

Whioski
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W warunkach prawnych zwigzanych z wprowadzeniem RODO przepisy umozliwiajg zbieranie odciskéw danych
biometrycznych klientéw oraz majgc na uwadze proponowane zmiany w kodeksie pracy rowniez pracownikéw. W obu
przypadkach wprowadzane sg obostrzenia z uwagi na wrazliwy charakter takich danych. Ponad uwagi wskazane
powyzej nalezy rowniez mie¢ na uwadze art. 13 RODO dotyczgcego obowigzku informacyjnego wobec osdb, od ktérych
zbierane sg dane osobowe.

Na podstawie przyjetych przepiséw nalezy uznaé, iz zbieranie danych biometrycznych jest mozliwe przy systemach
Kontroli Dostepu dla wybranych pomieszczen przedsiebiorstwa. Przy systemach RCP obecnie brak jest takiej
mozliwosci z punktu widzenia stanowiska UODO

Komentarz Zarzadu Firmy Biosys

Gtéwnym celem Biosys jest zastosowanie biometrii jako narzedzia wspierajgcego systemy zabezpieczen firm.
Urzadzenia oferowane przez naszg firme spetniajg zaréwno funkcje kontroli dostepu oraz rejestracji czasu pracy.
Mozliwosci stosowania biometrii przy systemach kontroli dostepu oraz rejestracji czasu pracy wobec pracownikéw sg
obecnie znane. Interpretacja UODO tych przepiséw jest niezwykle zawezajgca i restrykcyjna. Niemniej jednak
interpretacja przepisow ulega ciggtym zmianom i nie mozna wykluczyé zmian w tym zakresie.

Podkreslamy przy tym jednak, ze dotychczasowi uzytkownicy biometrycznych zabezpieczen wyrazajg sie w sposéb
pozytywny na temat stosowanej technologii i sposrod kilku tysiecy wdrozen tego typu systeméw nie zanotowaliSmy
zadnej skargi o naruszenie ustawy o ochronie danych osobowych.

Co jednak podkreslamy, ostateczng decyzje co do zastosowania biometrii przy systemach rejestracji czasu pracy czy
kontroli dostepu podejmuije klient na podstawie przeprowadzonej analizy uwzgledniajgcej specyfike prowadzonej przez
niego dziatalnosci, ryzyk zwigzanych z przetwarzaniem okreslonych grup danych osobowych i stosowanych
zabezpieczeniach. Powyzsza informacja Biosys nie stanowi porady prawnej oraz bezwzglednych wytycznych, a wyraza
jedynie stanowisko Biosys co do obowigzujgcego stanu prawnego.
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